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Protezione dati personali in ambito scolastico

L Focus sulla protezione dei dati personali in ambito scolastico

a) Le linee guida per i docenti

Nella seguente sezione si fornisce una descrizione delle misure operative che il personale docente ¢
chiamato ad adottare per garantire la sicurezza dei dati personali dei soggetti interessati.

Misure operative generiche

Nello svolgimento delle proprie mansioni, ciascun docente dovra:

e accedere solo ai dati strettamente necessari all’esercizio delle proprie mansioni;

e trattare 1 dati personali in modo lecito e secondo correttezza;

e raccogliere e registrare i dati personali per scopi determinati, espliciti e legittimi, ed utilizzarli solo per
operazioni di trattamento compatibili con le finalita connesse all'attivita svolta;

e verificare che i dati siano esatti e, se necessario, aggiornarli;

e verificare che i dati siano pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono
raccolti e successivamente trattati;

e conservare 1 dati in forma che consenta l'identificazione dell'interessato per un periodo di tempo non
superiore a quello necessario agli scopi per i quali essi sono stati raccolti e successivamente trattati;

® non comunicare a terzi, al di fuori dell’ambito lavorativo, o in difformita dalle istruzioni ricevute,
qualsivoglia dato personale;

e informare prontamente il Titolare o il Responsabile per la Protezioni dei Dati dell’Istituto (RPD/DPO),
di ogni circostanza idonea a determinare pericolo di dispersione o utilizzazione non autorizzata dei dati
stessi;

e non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica
autorizzazione del Titolare e, comunque, senza avere la certezza della loro identita;

e non lasciare a disposizione di estranei documenti o supporti di memorizzazione (cd, dvd, pen drive)
che contengono dati personali o sensibili;

e accertarsi della distruzione di documenti inutilizzati contenenti dati personali o sensibili;

e non abbandonare la postazione di lavoro, senza aver provveduto a custodire in luogo sicuro i documenti
contenenti dati personali;
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e nel caso di utilizzo di registri cartacei, consegnare il registro di classe al collaboratore scolastico
incaricato, al termine delle attivita didattiche giornaliere, per la sua custodia in apposito armadio dotato
di serratura nella stanza individuata come sala professori dell’edificio;

e custodire i documenti cartacei in appositi armadi dotati di chiusura;

e cffettuare backup periodici dei documenti informatici;

e collaborare con il Responsabile per la Protezione dei Dati dell’Istituto per aspetti specifici relativi ad
ogni nuova attivita che comporti il trattamento dei dati personali;

e impegnarsi a svolgere attivita di informazione e sensibilizzazione degli studenti al corretto trattamento
dei dati;

e cvitare di inserire nelle comunicazioni scolastiche elementi utili a risalire, anche indirettamente,
all'identita di minori coinvolti in vicende particolarmente delicate.

Misure operative specifiche relative all’'uso di tecnologie informatiche:

e scegliere per il registro informatico una password che sia composta da otto caratteri e non facilmente
intuibile, evitando che contenga riferimenti alla propria persona (es. proprio nome o di congiunti, date di
nascita, ecc.);

e curare la conservazione della propria password del Registro Informatico e non comunicarla per alcun
motivo a soggetti terzi.

e cambiare periodicamente (almeno una volta ogni sei mesi) la propria password del Registro Informatico;
e adottare le stesse cautele di cui sopra per le password di qualsiasi altra piattaforma software ad uso
personale e potenzialmente interessata al Trattamento di Dati Personali (mail, account per piattaforme
elLearning, eccetera);

e cffettuare il logout dal Registro Informatico e da qualsivoglia sistema di autenticazione di rete al termine
di ogni sessione di lavoro;

e spegnere correttamente il computer al termine di ogni sessione di lavoro al fine di agevolare, se utilizzati,
I'azione di software specifici di congelamento delle configurazioni degli stessi;

e non abbandonare la propria postazione di lavoro per la pausa o altri motivi senza aver preventivamente
spento la postazione di lavoro o aver inserito uno screen saver con password;

e nella comunicazione multimediale con alunni e genitori utilizzare esclusivamente le piattaforme
informatiche messe a disposizione dall’Istituto evitando social network quali Facebook o altri;
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e nell’utilizzo della posta elettronica non aprire documenti di cui non sia certa la provenienza e controllare
accuratamente l'indirizzo dei destinatari prima di inviare email contenenti in allegato o nel corpo del
messaggio dati personali.

b) Le Faq del Garante

Scuola e privacy
Domande piu frequenti

1) La scuola deve rendere ’informativa?

Si. Tutte le scuole — sia quelle pubbliche, sia quelle private - hanno 'obbligo di far conoscere agli
“interessati” (studenti, famiglie, professori, etc.) come vengono trattati i loro dati personali.
Devono cioe rendere noto - attraverso un’adeguata informativa con le modalita ritenute piu
opportune, eventualmente anche online - quali dati raccolgono, come li utilizzano e a quale fine.

2) E possibile accedere ai propri dati personali detenuti dagli istituti scolastici?

Si. Ogni persona ha diritto di conoscere se sono conservate informazioni che la riguardano, di farle
rettificare se erronee o non aggiornate. Per esercitare questi diritti ¢ possibile rivolgersi
direttamente al “titolare del trattamento” (in genere l'istituto scolastico di riferimento). Se la scuola
non risponde o il riscontro non ¢ adeguato, ¢ possibile rivolgersi al Garante o alla magistratura
ordinaria.

3) E possibile accedere alla documentazione relativa ad alunni e studenti in possesso della
scuola?

Si. B possibile accedere agli atti e ai documenti amministrativi detenuti dalla scuola ai sensi dalla
legge n. 241 del 1990 (artt. 22 ss.)

4) In caso di delega per prelevare il proprio figlio a scuola, ¢ necessario fornire copia della carta
d’identita del delegante e del delegato?

Sulla base del principio generale di accountability, ¢ facolta delle istituzioni scolastiche regolare e
modulare tale modalita, assicurando al tempo stesso le cautele necessarie a garantire I'identificabilita
dei soggetti coinvolti e che i dati eventualmente raccolti siano protetti (da accessi abusivi, rischi di
perdita o manomissione) con adeguate misure di sicurezza.
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5) Gli esiti degli scrutini o degli esami di Stato sono pubblici?

Si. Le informazioni sul rendimento scolastico sono soggette ad un regime di conoscibilita stabilito
dal MIUR. Nel pubblicare i voti degli scrutini e degli esami nei tabelloni, I'istituto scolastico deve
evitare, pero, di fornire informazioni sulle condizioni di salute degli studenti o altri dati personali
non pertinentl. Il riferimento alle “prove differenziate” sostenute, ad esempio, dagli studenti con
disturbi specifici di apprendimento (DSA) non va inserito nei tabelloni, ma deve essere indicato
solamente nell’attestazione da rilasciare allo studente.

6) Le scuole possono trattare le categorie particolari di dati personali?

Le scuole possono trattare le categorie particolari di dati personali (es. dati sulle convinzioni
religiose, dati sulla salute) solo se espressamente previsto da norme di legge o regolamentari. In
ogni caso non possono essere diffusi i dati relativi alla salute: non ¢ consentito, ad esempio,
pubblicare online una circolare contenente i nomi degli studenti con disabilita oppure quegli degli
alunni che seguono un regime alimentare differenziato per motivi di salute.

7) Nelle comunicazioni scuola-famiglia possono essere inseriti dati personali degli alunni?

No, nelle circolari, nelle delibere o in altre comunicazioni non rivolte a specifici destinatari non
possono essere inseriti dati personali che rendano identificabili gli alunni (ad esempio, quelli
coinvolti in casi di bullismo o quelli cui siano state comminate sanzioni disciplinari o interessati da
altre vicende delicate).

8) Chi puo trattare i dati degli allievi disabili o con disturbi specifici del’apprendimento
(DSA)?

La conoscenza di tali dati ¢ limitata ai soli soggetti a cio legittimati dalla normativa scolastica e da
quella specifica di settore, come ad esempio i docenti, i genitori e gli operatori sanitari che
congiuntamente devono predisporre il piano educativo individualizzato (L. n. 104/92, L. n.
328/2000 e D.Lgs. n. 66/2017).

9) L’utilizzo degli smartphone all’interno delle scuole é consentito?

Spetta alle istituzioni scolastiche disciplinare I'utilizzo degli smartphone all'interno delle aule o nelle
scuole stesse. In ogni caso, laddove gli smartphone siano utilizzati per riprendere immagini o
registrare conversazioni, I'utilizzo dovra avvenire esclusivamente per fini personali e nel rispetto
dei diritti delle persone coinvolte.
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10) Violano la privacy le riprese video e le fotografie raccolte dai genitori durante le recite, le gite
e i saggi scolastici?

No. Le immagini, in questi casi, sono raccolte per fini personali e destinate a un ambito familiare
o amicale. Va pero prestata particolare attenzione alla eventuale pubblicazione delle medesime
immagini su Internet e sui social network. In caso di diffusione di immagini dei minori diventa
infatti indispensabile ottenere il consenso da parte degli esercenti la potesta genitoriale.

11) E possibile registrare la lezione da parte dell’alunno?

Si. E lecito registrare la lezione per scopi personali, ad esempio per motivi di studio individuale,
compatibilmente con le specifiche disposizioni scolastiche al riguardo. Per ogni altro utilizzo o
eventuale diffusione, anche su Internet, ¢ necessario prima informare le persone coinvolte nella
registrazione (professori, studenti...) e ottenere il loro consenso.

12) Gli allievi con DSA possono utilizzare liberamente strumenti didattici che consentano loro
anche di registrare (c.d. ""strumenti compensativi e aumentativi'')?

Si. La specifica normativa di settore (L. n. 170/2010) prevede che gli studenti che presentano tali
disturbi hanno il diritto di utilizzare strumenti di ausilio per una maggiore flessibilita didattica. In
particolare, viene stabilito che gli studenti con diagnosi DSA possono utilizzare gli strumenti di
volta in volta previsti dalla scuola nei piani didattici personalizzati che li riguardano (ivi compreso
il registratore o il pc). In questi casi non ¢ necessario richiedere il consenso delle persone coinvolte
nella registrazione.

13) Gli istituti scolastici possono pubblicare sui propri siti internet le graduatorie di docenti e
personale ATA?

Si. Questo consente a chi ambisce a incarichi e supplenze di conoscere la propria posizione e il
proprio punteggio. Tali liste devono perd contenere solo il nome, il cognome, il punteggio ¢ la
posizione in graduatoria. E invece eccedente la pubblicazione dei numeri di telefono e degli
indirizzi privati dei candidati.

14) Si possono installare telecamere all’interno degli istituti scolastici?

Si, ma I'eventuale installazione di sistemi di videosorveglianza presso le scuole deve garantire il
diritto dello studente alla riservatezza. Puo risultare ammissibile Iutilizzo di tali sistemi in casi di
stretta indispensabilita, al fine di tutelare I'edificio e i beni scolastici da atti vandalici, circosctrivendo
le riprese alle sole aree interessate. . inoltre necessario segnalare la presenza degli impianti con
cartelli. Le telecamere che inquadrano I'interno degli istituti possono essere attivate solo negli orari
di chiusura, quindi non in coincidenza con lo svolgimento di attivita scolastiche ed extrascolastiche.
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Se le riprese riguardano l'esterno della scuola, I'angolo visuale delle telecamere deve essere
opportunamente delimitato. [Progetti di revisione della disciplina sull’utilizzo degli strumenti di
videosorveglianza negli istituti scolastici sono attualmente all’attenzione del Parlamento.]

15) Le scuole possono consentire a soggetti legittimati di svolgere attivita di ricerca tramite
questionari, da sottoporre agli alunni, contenenti richieste di informazioni personali?

Si, ma soltanto se i ragazzi e, nel caso di minori, chi esercita la responsabilita genitoriale, siano stati
preventivamente informati sulle modalita di trattamento e sulle misure di sicurezza adottate per
proteggere i dati personali degli alunni e, ove previsto, abbiano acconsentito al trattamento dei dati.
Ragazzi e genitori devono, comunque, avere sempre la facolta di non aderire all’iniziativa.

FAQ - Trattamento dati nel contesto scolastico nell’ambito dell’emergenza sanitaria
(4 maggio 2020)

1) Le scuole sono tenute ad acquisire il consenso di alunni, genitori e insegnanti per attivare la
didattica a distanza?

No. Gli istituti scolastici possono trattare i dati, anche relativi a categorie particolari” di insegnanti, alunni
(anche minorenni), e genitori nell’'ambito delle proprie finalita istituzionali e non devono chiedere agli
interessati di prestare il consenso al trattamento dei propri dati, neanche in relazione alla didattica a
distanza, attivata a seguito della sospensione delle attivita formative delle scuole di ogni ordine e grado.
Peraltro, il consenso di regola non costituisce una base giuridica idonea per il trattamento dei dati in
ambito pubblico e nel contesto del rapporto di lavoro.

2) Gli Istituti scolastici devono informare gli interessati in merito ai trattamenti dei dati
personali effettuati nelle attivita di didattica a distanza?

Si. Gli istituti scolastici sono tenuti ad assicurare la trasparenza del trattamento informando, con un
linguaggio facilmente comprensibile anche dai minori, gli interessati (alunni, studenti, genitori e docenti)
in merito, in particolare, ai tipi di dati e alle modalita di trattamento degli stessi, ai tempi di conservazione
e alle altre operazioni di trattamento, specificando che le finalita perseguite sono limitate esclusivamente
all’erogazione della didattica a distanza, sulla base dei medesimi presupposti e con garanzie analoghe a
quelli della didattica tradizionale.

3) La scuola pud comunicare alle famiglie degli alunni I’identita dei parenti di studenti risultati
positivi al COVID 19?


mailto:ctee022008@istruzione.it

REPUBBLICA ITALIANA - REGIONE SICILIANA - XIV DISTRETTO SCOLASTICO

CIRCOLO DIDATTICO "“GIOVANNI VERGA”
Via G. Leopardi, n. 89/B - c.a.p. 95127 CATANIA - TEL. FAX 095-387210
C.F. 80013800877 — C.M. CTEE022008 - e-mail: ctee022008@istruzione.it

Spetta alle autorita sanitarie competenti informare i contatti stretti del contagiato, al fine di attivare le
previste misure di profilassi. L’istituto scolastico ¢ tenuto a fornire alle istituzioni competenti, le
informazioni necessarie, affinché le stesse possano ricostruire la filiera dei contatti del contagiato, nonché,
sotto altro profilo, ad attivare le misure di sanificazione recentemente disposte.

4) Le scuole possono svolgere riunioni dei docenti in video conferenza?

Per effetto della sospensione dell’attivita didattica e delle riunioni degli organi collegiali in presenza, sono
state attivate modalita di didattica a distanza e il ricorso al lavoro agile con riguardo ai servizi
amministrativi. Per le medesime ragioni legate all’emergenza, anche alla luce delle indicazioni del Ministro
per la pubblica amministrazione e del Ministero dell’Istruzione, ogni forma di riunione nell’ambito delle
attivita indifferibili deve essere svolta con modalita telematiche.

Il Garante ha gia fornito alcune indicazioni alle scuole per orientare scelte consapevoli riguardo alle
piattaforme da impiegare, sulla base delle garanzie offerte dai fornitori, in considerazione degli specifici
rischi anche per i dati personali dei docenti.

(1) Vale a dire i dati che rivelino ['origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche,
Lappartenenza sindacale, nonché dati genetici, biometrici, relativi alla salute o alla vita sessuale o all'orientamento
sessuale.

5) Quali aspetti bisogna considerare nel promuovere screening per il Covid-19 negli istituti
scolastici?

Le strutture sanitarie territorialmente competenti possono promuovere campagne di screening sulla
positivita al Covid-19, in contesti a rischio contagio, come quello scolastico. La partecipazione degli alunni
al test puo avvenire solo su base volontaria.

In tal caso, la titolarita del trattamento effettuato nell’ambito delle predette attivita di screening resta in
capo alla struttura sanitaria (la AUSL e non I'istituto scolastico) che lo promuove e che, pertanto, ¢ 'unica
legittimata a raccogliere le adesioni e a comunicare i risultati alla famiglia.

Il ruolo della scuola, anche nell’ambito delle proprie funzioni istituzionali, deve essere quello di
promozione, supporto, nonché di intermediazione tra struttura sanitaria e famiglie, senza di regola
raccolta di dati personali.

Laddove, in ragione di peculiari esigenze locali legate al contesto emergenziale, le strutture sanitarie
ritengano necessario avvalersi degli istituti scolastici per la raccolta delle adesioni ai predetti screening, le
scuole potranno trattare, per conto delle strutture sanitarie, in qualita di responsabili del trattamento (art.
28 del Regolamento), unicamente i dati degli alunni necessari ad agevolare l'organizzazione degli
screening.
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Nei diversi casi in cui, ai fini dello svolgimento delle attivita di prevenzione connesse alla gestione
dell'emergenza sanitaria in atto, la struttura sanitaria reputi indispensabile acquisire dagli istituti scolastici
gli elenchi degli alunni iscritti cui rivolgere I'invito a effettuare i predetti screening, la comunicazione dei
nominativi ¢ ammissibile, fino al termine dello stato di emergenza, ai sensi e nei limiti di quanto previsto
dall’art. 17-bis, comma 2, del d.1. n. 18,/2020.

E inoltre opportuno che le modalita di esecuzione delle predette campagne presso i locali scolastici
assicurino il rispetto della liberta di scelta individuale, evitando di suscitare disagio negli alunni o creare
disparita tra gli stessi per effetto della partecipazione o meno allo screening prediligendo effettuazione
delle operazioni in prossimita dell’orario di ingresso o al termine delle lezioni.
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Altro

- Garante per la protezione dei dati personali

Scuola: Privacy, pubblicazione voti online ¢ invasiva. Ammissione non sull'albo ma in
piattaforme che evitino rischi

(Intervento di Antonello Soro, Ansa, 11 gingno 2020)

- Garante per la protezione dei dati personali

Registro elettronico: lettera del Presidente del Garante per la protezione dei dati
personali, Antonello Soro, al Ministro dell’istruzione, Lucia Azzolina

(4 maggio 2020)

- Garante per la protezione dei dati personali

Didattica a distanza: prime indicazioni

(26 marzo 2020)

- Garante per la protezione dei dati personali

Diffusione di dati personali riferiti agli studenti nell’ambito del c.d. "documento del 15
maggio' ai sensi dell’art. 5, comma 2, del d.P.R. 23 luglio 1998, n. 323 - Indicazioni
operative

(21 marzo 2017)

- Consiglio d'Europa

Protect children’s personal data in education setting

(20 novemrbre 2020)

11 settore scolastico si avvale sempre di piu di strumenti digitali, anche ai fini della didattica a
distanza, che offrono opportunita importanti per I'istruzione ma che devono essere
accompagnati da una reale consapevolezza, da parte di tutti gli attori coinvolti, riguardo ai rischi
per la vita privata dei minori. Nella sua 40a riunione plenaria, il 18-20 novembre 2020, il
Comitato Consultivo della Convenzione 108 ha adottato le Linee guida sulla protezione dei
dati dei minori nei contesti educativi. Queste linee guida si rivolgono ai legislatori, alle scuole
e all'industria affinché anche in un settore delicato come quello scolastico siano garantiti i diritti
fondamentali dei minori, compreso il diritto al libero sviluppo della personalita.

11 RDP 11 Dirigente scolastico
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